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Opis Projektu

Incoguto to zaawansowana aplikacja do prywatnej komunikacji, ktdra maskuje sie jako zwykty
kalkulator, zapewniajgc petna dyskrecje. Po wprowadzeniu specjalnego kodu z autentykatora,
aplikacja przetacza sie w tryb czatu szyfrowanego, oferujgc funkcje takie jak czaty prywante i
grupowe, samoniszczace sie wiadomosci, blokada screenshotéw oraz autoryzacja
dynamicznym kodem, generowanym w dedykowanym autentykatorze.
Gtéwnym celem projektu jest stworzenie bezpiecznego sSrodowiska komunikacji dla
uzytkownikéw, ktdrzy cenig sobie prywatnos¢ - zardwno w kontekscie osobistym, jak i

biznesowym.

Grupy Docelowe
Osoby dbajagce o prywatnosé
Uzytkownicy chcacy unikngé inwigilac;ji.
Firmy wymagajace bezpiecznej komunikacji wewnetrznej.
Organizatorzy i uczestnicy gier terenowych
Ofiary przemocy domowej
Dziennikarze i informatorzy
Mate i duze firmy

Mate, zamkniete grupy wspotpracujgce poufnie

Podziat zespotu:

e Justyna Kadrasz: koordynator projektu
e Mikotaj Biatek:
o Planowanie struktury projektu i podziat zadan pomiedzy cztonkdéw zespotu
o Biezacy nadzor nad realizacjg poszczegdlnych modutéow
o Wsparcie techniczne dla zespotu backendowego
o Projektiimplementacja mechanizmu szyfrowania wiadomosci:

o Szyfrowanie wiadomosci po stronie klienta (End-to-End Encryption)



o Zabezpieczenie danych przesytanych i zapisywanych w bazie

Kacper Banaszak:

o

o

©)

o

o

implementacja interfejsu uzytkownika aplikacji we Flutterze
Przygotowanie i implementacja widokow aplikacji
stworzenie strony internetowej projektu

zaprojektowanie i przygotowanie ulotki promocyjnej

dbanie o spdjnos¢ wizualng projektu

Hubert Badziag:

©)

o

o

©)

o

o

Implementacja logiki czatow prywatnych

Implementacja czatéw grupowych

Obstuga wysytania i odbierania wiadomosci

Integracja czatéw z mechanizmem szyfrowania

Zapewnienie poprawnej synchronizacji wiadomosci miedzy uzytkownikami

Obstuga samoniszczacych sie wiadomosci po odczycie

Dominik Konczal:

©)

o

Integracja aplikacji z Firebase

Obstuga potgczen aplikacji z ustugami backendowymi
Obstuga zaproszen i relacji miedzy uzytkownikami
Konfiguracja regut bezpieczenstwa Firebase

Ogolne testy aplikaciji

Dawid Lewandowski:

o

©)

Implementacja dedykowanej aplikacji autentykatora
Generowanie dynamicznych kodoéw autoryzacyjnych
Obstuga mechanizmu zmiany kodu przez uzytkownika
Integracja autentykatora z gtéwna aplikacja

Zapewnienie niezaleznosci koddw od danych osobowych uzytkownika

Michat Hempel:

o

©)

o

Implementacja systemu logowania do aplikacji
Obstuga tworzenia kont uzytkownikéw opartych na losowym identyfikatorze

Zarzgdzanie listg znajomych



o Sformutowanie tresci ulotki projektu

Kluczowe Funkcje Aplikaciji

1. Stealth Mode - Ukryta Aplikacja

Stealth Mode to fundament bezpieczenstwa aplikacji, ktorego celem jest catkowite

zamaskowanie jej prawdziwego przeznaczenia.

Maskowanie interfejsu
Aplikacja z zewnatrz wyglada jak standardowy kalkulator. Interfejs, ikona oraz nazwa
aplikacji nie dajg po sobie poznac, ze jest to ukryta aplikacja

Ukryty dostep do wtasciwego czatu

Prawdziwy interfejs komunikatora jest dostepny dopiero po wpisaniu okreslonej
sekwencji znakow w kalkulatorze, a nastepnie zalogowanie sie na swoje konto przy

uzyciu loginu i kodu wygenerowanego w autentykatorze, ktéry jest osobng aplikacja

2. Zaawansowane Szyfrowanie Wiadomosci

Bezpieczenstwo komunikacji oparte jest na nowoczesnych standardach kryptograficznych.

End-to-End Encryption (E2EE)
Wszystkie wiadomosci sg szyfrowane na urzadzeniu nadawcy i odszyfrowywane
wytacznie na urzadzeniu odbiorcy.

Zapewnienie najwyzszej mozliwej prywatnosci

Nikt poza osobami uprawnionymi nie ma mozliwosci wgladu do cudzych danych, grup

oraz wystanych i odebranych wiadomosci.

3. Samoniszczgce sie Wiadomosci

System wiadomosci tymczasowych zwieksza kontrole uzytkownika nad swoimi danymi.

Blokada zrzutéw ekranu
Aplikacja blokuje préby tworzenia zrzutéw ekranu, zapewniajac pewna prywatnosé

rozmow dla wszystkich uczestnikéw.



e Jednorazowy odczyt
Wiadomosci sg niszczone po odczytaniu i opuszczeniu chatu przez obie strony lub

uczestnikow grupy.

4. Autoryzacja i Bezpieczenstwo

Wielowarstwowy system zabezpieczen chroni konto uzytkownika.

e Dynamiczny kod autoryzujacy logowanie
Kod autentykatora uzytkownika jest zmieniany automatycznie co minute lub recznie na
zadanie uzytkownika w dowolnym momencie, utrudnia sledzenie i identyfikacje, a takze

nie jest powigzany z danymi osobowymi.

5. Anonimowos¢ i Prywatnosé

Aplikacja zostata zaprojektowana z mysla o maksymalnej ochronie tozsamosci.

e Brak danych osobowych. Rejestracja nie wymaga: numeru telefonu, adresu e-mail,
imienia ani nazwiska. Konto tworzone jest na podstawie losowego identyfikatora.
e Brak logéw rozmoéw. Serwer nie przechowuje historii czatéw po ich usunieciu ani nie

archiwizuje tresci wiadomosci.

6. Panic Button

Funkcje awaryjne pozwalajg natychmiast zabezpieczy¢ dane. Panic Button: Jedno dziatanie

powoduje:

e natychmiastowe zamkniecie czatu,

e przejscie do fatszywego interfejsu (kalkulatora).



Wykorzystane Technologie

Frontend: Flutter

Flutter to framework Ul firmy Google stuzacy do tworzenia aplikacji mobilnych, webowych i
desktopowych z jednego kodu zrodtowego. Umozliwia szybkie tworzenie wydajnych i
estetycznych interfejsow uzytkownika.

Backend: Firebase

Firebase to platforma Backend-as-a-Service (BaaS) oferowana przez Google, ktéra dostarcza
gotowe ustugi backendowe, takie jak autoryzacja uzytkownikow, hosting, funkcje chmurowe
oraz integracje z aplikacjami mobilnymi i webowymi.

Baza danych: Firestore

Cloud Firestore to nierelacyjna, dokumentowa baza danych w chmurze, bedaca czescia
Firebase. Umozliwia przechowywanie i synchronizacje danych w czasie rzeczywistym oraz

skalowanie aplikacji bez koniecznosci zarzagdzania infrastruktura.

Struktura aplikaciji

Aplikacja zostata podzielona nawidoki, zeby zachowac¢ porzgdek w strukturze logicznej aplikacji

i kodu.
Autentykator:

admin_panel_screen.dart - widok administratora, z ktérego poza generowaniem kodu

autentykujgcego logowanie mozliwe jest tworzenie nowych kont uzytkownikéw w systemie.

auth_code_screen.dart - tutaj widoczny jest kod autentykujacy, ktéry automatycznie odswieza

sie co minute. Uzytkownik ma mozliwos$¢ wymuszenia resetu kodu.

auth_login_screen.dart - logowanie do autentykatora za pomocg loginu i hasta.

Aplikacja Chatu:



friend_screen.dart - lista znajomych, umozliwia dodawanie i usuwanie znajomych.

calculator_screen.dart - widok kalkulatora, domyslnie widoczny przy uruchomieniu aplikaciji.

Przejscie do chatu nastepuje po wpisaniu odpowiedniej kombinacji znakow.

friend_reqgiest_screen.dart- widok zaproszen do znajomych. Tutaj wyswietlane s3g

przychodzace zaproszenia od innych uzytkownikéw, mozna je zaakceptowac lub odrzucic¢.

chat_list_screen.dart - jest to lista wszystkich dostepnych w danej chwili chatow
indywidualnych oraz grupowych, ktére sa odpowiednio oznaczone w celu ich odréznienia.

Obstugiwane sa réwniez powiadomienia informujgce o nowych wiadomosciach.

group_chat_screen.dart- widok pojedynczego chatu grupowego, wyswietlane sg wiadomosci
wraz z nazwg autora oraz czasem wystania. Moderatorzy i administrator grupy moga
modyfikowac¢ jej nazwe, dodawac¢ lub usuwac cztonkéw, administrator ma dodatkowa

mozliwos$¢ usuniecia catej grupy.

group_create_screen.dart- widok tworzenia chatu grupowego, na ktérym mozna dodacd
uzytkownikéw, tworca grupy jest automatycznie jej administratorem. Wiadomosci sg usuwane

przez odczytaniu ich przez wszystkich cztonkéw grupy.

private_chat_screen.dart- widok chatu prywatnego, tak jak w chatach grupowych, widoczne
sg wiadomosci i ich czas wystania. Wiadomosci sg usuwane po ich odczytaniu przez obu

uzytkownikéw

messenger_login_screen.dart- widok logowania do aplikacji chatowej. Tutaj wykorzystywany

jest login konta oraz kod z autentykatora do uzyskania dostepu do chatow.

Struktura kodu

Kolekcje w Firestore:

e chats



() > chats > TQUEXYQIXOZ9...

A (default) I3 chats B 1tQreXYQrXoz9UHgyowo
+ Start collection + Add document + Start collection
chatd > 1tQr6XYQrX0Z9UHgyOn0 > 2 4+ addfield
FriendRequests 2POuGBSTEAD1 9Hx505g createdAt: December 9, 2025 at 10:52:42AM UTC+
users 3ukxWRPKSFP1TLANpB3S embers
i 6064LDyZqeCYmaA1JOXT T T ——
8oALTUXzHnv08726LF Js O —
EBZRF guFOImPLYYGLM 2 "b9Z50KD2Ng7x7Uhoch2z"
HPOTFmvYRNGCT6 FieHor R—
K14rhF7cUNbbC3 YxuRH ownerId: "b9Z50KD2NGTx7Uhoch2z"
XZD2GQKLnGIUsamg7DGh rotes
VATEDNSRLYALSETYRUGE 4TSIDHBtsY7yBTiZgi3V: “moderator”
blIPDA9ZjTELUDbOBF g BOW1taOYVhFAJhAMAFp8: “user”
F138xLafnIRSCFOpSTF b9Z5BKD2Ng7x7Uhoch2z: “admin®
kna4BYVtHi1139snxQL * aroun®
type: “group
nsAVVZviLQPEE5PN2IYA
pIShxnI3L6LI1708pHVF

p_4TSTDHBtsY7yBTiZgi3V_BOwltaOYvhFAJhAM..

o friendRequests

([ > friendRequests > 4cbaCPN6LDBV...

2 (default) I® friendRequests B 4cbaCpNeLDbVewVm2KZt
+ Start collection + Add document + Start collection
chats 4ch4CpN6LDbYewVn2KZt > 4 Addfield
FriapdReauestd > FHloT2HEXnASShES0PES7 createdAt: December, 2025 at 9:25:32PM UTC+1
users PoJiHuk1BdLsS1sRILY fromid: "BOWItaOYvhFAJhAMaFpE"
dMBJaAKuVRmS02p4 Vah respondedAt: December 1, 2025 at 9:25:34PM UTC+1
FCZSFZS9pHVVHIKS 1dyc status: "accepted”
L1788V ANZPAPDIGHXNND toUid: "b9Z50KDINGTxTUhochaz”
unsfHHU1UFgSseRyayre

® users

() > users > bPIDyy6tiNPe.

2 (default) |3 users B bPjDyy6ti2NPcBH21SEV
+ Start collection + Add document + Start collection
chats 281qTLUNWKzBu3pMF gr friends
friendRequests 4TSIDHBLsY7yBTizgiaV userChats
users > BOw1taOYvhFAJhAmaFp8
JKR8xuLqVukh3BPbHLjn + Addfield
b9Z58KD2Ng7x7Uhoch2z uthCode: “AIKISC"
i DPIYY6LIZNPCBHZ1sEY > authCodeUpdatedAt: January 13, 2026 at 407:28PM UTC+1
Frearcelhippsaasjoct createdAt: December 16,2025 at 1:59:19PM UTC+1
1wyuOWLqLIWYtcaDo1YL Login: "kacper”
pGNTKUNLPBRCSGPYIZSE Jicknone: “Kep"
re3xSINd jkisxVDFoBEe

password: "kacper”

role: "user"



Mozliwosci rozwoju aplikacji

e Rozszerzenie mozliwosci chatu (wiadomosci gtosowe, wysytanie obrazéw, odpowiedzi
cytowane, zdjecie otwierane za pomoca kodu QR)

e Ukryte czaty w innych aplikacjach (np. Kalendarz lub kontakty.)

e Zaawansowane wiadomosci tymczasowe (mozliwos¢ ustawienia czasu zycia
wiadomosci)

e Dodatkowe metody uwierzytelniania (biometria)

e Geolokalizacja z autousuwaniem (Mozliwos¢ sprawdzenia i udostepnienia swojej
lokacji znajomym, z zachowaniem automatycznego usuwania, tak jak w chatach.)

¢ Integracja z VPN (Zapewnienie maksymalnego bezpieczenistwa przesytanych danych.)

e Woydanie aplikacji na Google Apps i AppStore (Mozliwos¢ dotarcia do szerokiej grupy

uzytkownikoéw).

Podsumowanie:

Incoguto stanowi nowoczesne podejscie do prywatnej komunikacji miedzy
uzytkownikami, zachowujac tym samym bezpieczenstwo. Aplikacja oferuje osobie
korzystajacej z aplikacji anonimowos¢, co jest wazne dla osdb, ktorzy cenig sobie prywatnosé
korzystajgc z takich funkcji jak na przyktad samoniszczace sie wiadomosci.

Projekt osiggnat wszystkie zatozone cele oraz otworzyt duze mozliwosci rozwoju aplikacji, jak na
przyktad wyzej wymienione rozszerzone mozliwosci chatu. Realizacja projektu umozliwita
zespotowi uzyskanie nowego doswiadczenia w bezpieczenstwie danych oraz pracy w zespole.
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